CARN=T

Znanje povezuje

CRCACI

Nabava sustava za upravljanje klju¢evima

Obavijest gospodarskim subjektima s ciljem istrazivanja
trziSta



Sadrzaj

1.

o g k~ w0 b

Opéenito o nabavi.......cccceveenennnenn..

Opc¢enito o projektu CroQCl .............

Logicki prikaz HSM uredaja u CroQCI arhiteKturi ...ccuveeeniieeiiiiiiiie e eeans

Predmet nabave....cccccocevevvevvnnenn...
Demo testiranje .....ccoeevvevenennennnn..
Fazeizvedbe...coooveeviiiiiiiiinnnnnnen.

Zahtjevi od gospodarskog subjekta



1. Uvod

Opcenito o nabavi

Hrvatska akademskaiistrazivactka mreza— CARNET planira zapoceti postupak javne nabave
hardverskog sigurnosnog modela kao komponentu sustava za upravljanje klju¢evima, a sve
u sklopu projekta ,Hrvatska kvantna komunikacijska infrastruktura — CroQCI”.

Krajnji korisnici ovog projekta su ustanove partneri u projektu.

Sukladno Zakonu o javnoj nabavi (NN 120/16, NN114/22) sa svrhom pripreme nabave i
informiranja gospodarskih subjekata o svojim planovima i zahtjevima u vezi s nabavom, u
nastavku obavijesti, CARNET objavljuje zahtjeve vezane za nabavu sustava za upravljanje
kljucevima.

Radi daljnjeg planiranja i provedbe postupka nabave te izrade Dokumentacije o nabauvi
molimo sve zainteresirane gospodarske subjekte da dostave prijedloge i primjedbe zajedno
s procijenjenom vrijednosti svih troSkovni¢kih stavki koristeci priloZzeni troS§kovnik sukladno
danim zahtjevima te ostale stavke navedene u toCci 6. Zahtjevi od gospodarskog subjekta,
najkasnije do 5. prosinca 2024. godine, na adresu elektroni¢ke poSte nabava@carnet.hr.

Prilikom provodenja istrazivanja trziSta CARNET ¢&e postupati na nacin da svojim
postupcima ne naruSava trziSno natjecanje niti krSi nacCela zabrane diskriminacije i
transparentnosti.

Rezultati provedenogistrazivanja ne obvezuju CARNET niti se stvara bilo kakav pravni posao
ili odnos s gospodarskim subjektima koji sudjeluju u istrazivanju.

Opcenito o projektu CroQCI

Republika Hrvatska prepoznala je vaznost inicijative Europske kvantne komunikacijske
infrastrukture (EuroQCI) te je 2019. godine potpisala Deklaraciju o europskoj kvantnoj
komunikacijskoj infrastrukturi c¢ime se obvezala na provedbu aktivnosti na izgradnji sigurne
kvantne komunikacijske infrastrukture koja ¢e obuhvatiti cijelu Europsku uniju.

CroQCI konzorcij ¢ine klju€ne istrazivaCke i znanstvene institucije, ustanove visokog
obrazovanja, javne ustanove i javna poduzeca ovlastena od strane Ministarstva znanosti i
obrazovanja za razvoj nacionalne QCIl mreze te pripremu i provedbu nacionalnog projekta
Hrvatska kvantna komunikacijska infrastruktura — CroQCI.
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Nositelj odnosno koordinator projekta jest Hrvatska akademska i istrazivaCka mreza —
CARNET.

Cilj projekta je implementacija eksperimentalnih kvantnih komunikacijskih sustava i mreze,
nadopunjenihiintegriranih s rasponom klasi¢nih sigurnih komunikacijskih tehnologija.

To ukljuCuje izgradnju i testiranje uredaja i sustava koji kombiniraju najbolje od kvantnih,
postkvantnih klasi¢nih i kvantno unaprijedenih rjeSenja.

ViSe o projektu mozete pronaci na poveznici: https://www.carnet.hr/projekt/crogci/
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2. Logicki prikaz HSM uredaja u CroQCI arhitekturi

Radi jasnijeg razumijevanja smjeStaja sustava za upravljanje klju¢evima, prikazat ¢e se
logiCki prikaz smjeStaja KMS i HSM uredaja.
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Slika 1. - Logic¢ki prikaz smjeStaja KMS i HSM uredaja u CroQCI arhitekturi

Arhitektura predvida da sloj za upravljanje klju¢evima sadrZi dvije komponente: sustav za
upravljanje kljucevima (KMS) i hardverski sigurnosni modul (Hardware Security Module -
HSM). KMS ima zadacu zahtijevati klju¢eve od kvantnog sloja (od samostalnog QKD uredaja
preko sucelja definiranog ETSI 004 i/ili ETSI 014 standardnom) te na zahtjev predavati klju¢
aplikacijama, a HSM bi sluzio kao arhiva klju¢eva koja, uz softversku zastitu, sadrzi i
hardversku zaStitu protiv neovlastenog rukovanja opremom.



3. Predmet nabave

Predmet nabave je hardverski sigurnosni modul (HSM) koji ¢ée biti dio sustava za upravljanje
klju¢evima koji uz hardverski sigurnosni modul sadrzi i glavni uredaja za upravljanje
kljucevima (KMS) koji nece biti predmet nabave.

Opis predmeta nabave

Hardverski sigurnosni modul (HSM) bit ¢e ugraden u ¢vorove mreze kvantne distribucije
klju¢a. Imat ¢e dvojaku ulogu, ulogu sigurne pohrane kriptografskih simetri¢nih klju¢eva
nastalih u kvantnom sloju i ulogu pruzanja sucelja koje omogucuje koriStenje post-kvantnih
kriptografskih algoritama.

Simetri¢ni kljuCevi iz kvantnog sloja mreze kvantne distribucije kljuca ¢e biti preuzeti od
strane KMS sustava koji ih zatim pohranjuje na HSM. Za tu funkciju, HSM treba omoguditi
standardizirano sucelje (npr. PKCS#11) putem kojeg ée KMS modi izvrsiti navedenu radnju
te kasnije (po zahtjevu aplikacije) preuzeti klju¢ (putem istog sucelja) iz HSM-a.

HSM takoder treba sadrzavati (uz klasi¢ne kriptografske algoritme) post-kvantne algoritme
te omoguditi aplikacijama da ih koriste, pohranjuju post-kvantne asimetricne kljuceve na
HSM-u te ih dohvacaju na zahtjev. Navedene radnje se takoder trebaju odvijati putem
standardnog kriptografskog aplikacijskog sucelja.

Aktivnosti:

1. HSMuredaj

2. lIsporuka, postavljanje, konfiguracija i testiranje uredaja

3. lzrada uputa za isporucenu opremu (u elektroniCkom obliku) na hrvatskom ili
engleskom jeziku

4. Provedba edukacije o koriStenju i administriranju uredaja (minimalno 5 ¢lanova
projekta Narucitelja)

5. Tehnicka podrska

6. Jamstvo za otklanjanje nedostataka u jamstvenom roku na uredaj u trajanju od
minimalno 2 godine



4.Demo testiranje

Kao dio postupka odabira Ponuditelja izvrSit ¢e se demo testiranje HSM uredaja koje ¢e se
sastojati od sljedecih aktivnosti:

1. Aktivnost - Definiranje i postavljanje demo okoline na lokaciji Narucitelja

2. Aktivnost - Testiranje scenarija spremanja i dohvacanja postkvantnih klju¢eva

3. Aktivnost - Testiranje scenarija spremanja i dohvac¢anja simetri¢nih kriptografskih
kljuceva

4. Aktivhost - Potpisivanje zapisnika o provedenom demo testiranju

Scenariji koji se planiraju provesti kroz demo testiranje su opisani u prilozenom dokumentu
Demo testiranje.

5.Faze izvedbe
Ocekuje se isporuka predmeta nabave kroz faze:
FAZA 1: Isporuka, postavljanje, konfiguracija i testiranje HSM uredaja

Aktivnost - Isporuka HSM uredaja na lokacije koje definira Naruditelj
Aktivnost - Postavljanje i konfiguracija HSM uredaja sukladno potrebama Narucitelja
Aktivnost - Testiranje HSM uredaja scenarijima zadanim od strane Naruditelja
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Aktivhost - Potpisivanje zapisnika o primopredaji

FAZA 2: Izrada uputa za isporuc¢enu opremu (u elektronickom obliku) na hrvatskom ili
engleskom jeziku

5. Aktivnost - Dostava uputa na hrvatskomi/iliengleskom jeziku u elektroni¢kom obliku
FAZA 3: Edukacija

6. Aktivnhost - Provedba edukacije o koriStenju i administriranju uredaja (minimalno 3
¢lana projekta Narucitelja)



FAZA 4: Tehnic¢ka podrska

7. Aktivnost - Tehni¢ka podrSka za vrijeme trajanja projekta (do 30.6.2025.)

FAZA 5: Jamstvo

8. Aktivnost - ispravljanje i otklanjanje svih nedostataka ukljuCivo nuzne i sigurnosne

nadogradnje sustava (ukljucujuéi softver bilo koje komponente sustava) koje su
potrebne da bi se otklonili nedostatci u funkcioniranju opreme i sustava te
sigurnosne ranjivosti na period od minimalno 2 godine

6. Zahtjevi od gospodarskog subjekta

Od zainteresiranog gospodarskog subjekta o¢ekuje se da:

1.

Ispuni prilozeni TroSkovnik (Prilog 1 - TroSkovnik). Pod jedini€¢nom cijenom uredaja
trebaju biti obuhvaceni i ostali troSkovi izvedbe kao S§to je instalacija, jamstvo,
tehnic¢ka podrska i edukacija;

Dostavi informaciju o trajanju jamstva na isporu¢enu opremu;

Dostavi ispunjenu tablicu s tehni¢ko-funkcionalnim zahtjevima koja je priloZzena
objavi (Prilog 2 - Tehni¢ko-funkcionalni zahtjevi - HSM) te oznadi koje od trazenih
funkcionalnosti zadovoljava uredaj;

Dostavi funkcionalnosti uredaja u obliku dokumenta (tehni¢ka specifikacija,
funkcionalna specifikacije, tzv. white paper, i sl.) u kojima su potkrijepljene tvrdnje o
trazenim funkcionalnostima u tablici s tehni¢ko-funkcionalnim zahtjevima;

Dostave referentu listu projekata u kojima su proveli implementaciju predmeta
nabave;

Daju prijedloge ili komentare na scenarije koji su opisani u dokumentu o demo
testiranju (Prilog 3 - Demo testiranje);

Dostavi ostale prijedloge i komentare.

Od zainteresiranog gospodarskog subjekta o¢ekuju se i informacije o:

Minimalnom roku u kojem ¢e se provesti demo testiranje;



- Minimalnom roku u kojem se oprema moze isporuciti, postaviti, konfigurirati i
testirati na lokacijama koje definira Narucitel].

Sve lokacije Narucitelja nalaze se u Republici Hrvatskoj, u Zagrebu.

Radi daljnjeg planiranja i provedbe postupka nabave te izrade Dokumentacije o nabauvi
molimo sve zainteresirane gospodarske subjekte da dostave prijedloge i primjedbe prema
trazenim informacijama i s troSkovnikom najkasnije do 5.12.2024. na adresu elektroni¢ke
poste nabava@carnet.hr.

CARNET ¢e sve informacije koje nastanu temeljem dodatnih pitanja javnho objaviti na
mreznim stranicama na isti na¢in kao i ovu obavijest.
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